
TP - Web DNS

Topologie du réseau

Contexte du TP

L'objectif de ce TP est de déployer un domaine Active Directory ainsi que de configurer un
DNS interne. Dans le but de déployer deux serveurs web dans lequel nous hébergerons
deux sites distincts.
Dans un premier temps, nous hébergerons les sites sans authentifications. Puis avec
authentification sur le serveur 1 et enfin nous créerons un certificat auto-signé afin de
chiffrer la connexion au site.

Prérequis

Un réseau virtuel interne Proxmox ;
Un Windows Server avec un Active Directory, DNS et IIS avec "Authentification Windows"

deux serveurs Web ;
Une machine cliente qui sera relié à l'active directory.

Partie 0 : Configuration du Proxmox

Allons sur le noeud Proxmox, ici dans mon cas "proxmox4". Et cliquez sur "Network" dans
le menu System.

À droite de la page, vous verrez une liste d'interface réseau qui peuvent être physique ou
bien virtuel.
Dans le cadre du TP, nous souhaitons créer un réseau interne qui ne sera pas relié à
internet. Dans ce cas, nous utiliserons l'interface eno2 qui n'est pas configuré et donc qui
servira temporairement de pont pour l'interface virtuel local qui se nommera "vmbr1".

Pour la créer, cliquez sur "Create" en haut des interfaces réseaux, et sélectionnez "Linux
Bridge".

Une fenêtre va s'ouvrir. Dans celle-ci, veillez à renseigner une adresse IP avec son masque
et rattachez l'interface eno2 dans la case "Bridge ports" puis Create.

Ensuite, il ne restera plus qu'à rattacher "vmbr1" au VM que l'on souhaite mettre en réseau
interne.

Faites un double clique sur "Network Device" dans l'onglet Hardware de votre VM et
changez votre bridge.

Partie 1 : Mise en place de l'annuaire et du DNS

Pour installer un Active Directory et donc
un rôle au sein de son Windows Server,
suivez ce TP .

On créé également un ou deux utilisateurs qui nous seront utiles après.

Notre DNS sera donc AD-JT (ou bien l'adresse IP 192.168.100.10). Une fois l'Active
Directory configuré, allons vérifier si le DNS est actif en se rendant dans l'onglet DNS.

On peut remarquer que le service DNS est bien actif puisqu'il est indiqué "En ligne".

Puis, allons dans la console DNS, précisément dans la Zones de recherche directes et on
double clique sur technolab.local que l'on a configuré plus tôt dans l'Active Directory.

À l'intérieur, faites un clic droit et cliquez sur "Nouvel hôte (A ou AAAA)..."

Ajoutons les deux enregistrements pour les deux sites Web :

Et pour l'intranet, sélectionnez "Nouvel alias (CNAME)..." à la place de "Nouvel hôte (A ou
AAAA)...".

L'intégration dans l'Active Directory ainsi que la mise en place des enregistrements sont
opérationnels comme nous pouvons le constater. ✅

Partie 2 : Mise en place des serveurs Web

Étape 2.1 : Site Web sans authentification (basique)

Ajoutez le rôle "Serveur Web (IIS)" et faites bien attention à cocher la case
Authentification Windows dans le sous-menu Sécurité, il nous sera utile plus tard :

Veillez à bien cocher la case "Redémarrer automatiquement le serveur de destination, si
nécessaire" et cliquez sur Installer.

Dans le gestionnaire des services Internet (IIS)

Ensuite, allez dans le gestionnaire des services Internet en cliquant sur "Outils".

Dans la fenêtre de gestionnaire, déroulez le menu puis cliquez sur "Sites" et "Ajouter un
site Web...".

Chaque site s'affiche correctement avec sa propre page. ✅

Étape 2.2 : Site Web avec authentification

Retournons dans le répertoire Sites dans l'explorateur de fichier et créons un 3ème
dossier nommé "IntranetRH" avec lui aussi un index.html.

Puis, on retourne dans le gestionnaire des services Internet et ajoutez un 3ème site qui
pointe vers intranet.technolab.local.

Configuration de l'authentification dans IIS Manager

Retournez dans le IIS Manager, cliquez sur votre serveur IntranetRH et Authentification.

Activez le paramètre "Authentification Windows" et la configuration de l'intranet est
terminé.

Vérifions maintenant en se connectant sur l'adresse http://intranet.technolab.local et en
rentrant un utilisateur de l'Active Directory.

Le HTTP n'étant pas un protocole sécurisé puisqu'il traduit en clair les informations envoyés
sur le réseau, ce n'est donc pas recommandé comme pratique comme nous pouvons le
constater sur le screen ci-dessous en capturant les trames de la connexion au site.

Le site est désormais accessible uniquement aux utilisateurs du domaine technolab.local ✅

Étape 2.3 : Site Web sécurisé avec SSL (HTTPS)

Dans Windows Server

Dans cette dernière partie, nous souhaitons sécuriser l'accès au site à l'aide d'un certificat
auto-signé. Pour ce faire, retournez dans le gestionnaire des services Internet puis dans la
page d'accueil de votre serveur, vous retrouverez "Certificats de serveur", cliquez dessus.

Puis sur la page qui s'affiche, cliquez sur "Créer un certificat auto-signé...".

Une nouvelle fenêtre va s'ouvrir, donnez un nom à votre certificat et faites OK.

Retournez sur le serveur 1 et cliquez sur "Liaisons...".

Cliquez sur "Ajouter..."

Sélectionnez https, affectez le port 443, le nom d'hôte du serveur et le certificat auto-
signé que nous avons généré.

Sur le client

Enfin, sur le client testons l'accès au site. Celui-ci indique "Non sécurisé" sauf que c'est tout
à fait normal, c'est un certificat auto-signé. Par exemple, dans un environnement de
production, le certificat est transmis par une autorité de certification reconnue comme Let's
Encrypt ou Digicert.

Si, on capture une trame Wireshark, on peut effectivement constater que les requêtes sont
bien chiffrées donc que l'accès au site est bien sécurisé par SSL.

Pour conclure cette partie, testons sur le client en faisant des pings sur
"www1.technolab.local" et "www2.technolab.local".

Pour cette partie, nous créerons deux sites web différent sans
authentification. Dans un premier temps, il est primordial d'installer le rôle IIS
Web Server.

Ensuite, après avoir redémarrer, allez dans l'explorateur de fichier dans le
disque "C:" et créez le répertoire "Sites" avec deux autres dossiers Web1 et
Web2 ayant chacun un index.html.

Dans le cadre du TP, nous allons créer deux sites nommé Web1 et Web2 en
spécifiant leur chemin d'accès respectif que nous avions créé précédemment,
laissez le port sur 80, et mettez le nom d'hôte des deux enregistrements AAAA
que nous avions configuré.

Ouvrez le navigateur et tapez les deux adresses

Certains services de TechnoLab comme par exemple l'intranet ne doivent être
accessibles qu'aux collaborateurs authentifiés dans le domaine.
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